
 

 

 

Reguli de securitate 
 

 

 Modul de utilizare a certificatului digital şi a datelor de identificare 

 (utilizator şi parolă). 
• nu comunicaţi niciodată datele de identificare (utilizator sau parola), indiferent de cine 

cere aceste date. Una din metodele folosite de persoane interesate în obţinerea lor este 

trimiterea de e-mail-uri care par sa vină de la administratorul de sistem. Operatorul 

S.I.A.E. nu va trimite niciodată astfel de e-mail-uri cerând datele de identificare ale unui 

operator; 

• nu folosiţi săli de Internet sau alte locuri publice de acces la Internet pentru a accesa 

contul personal din sistemul S.I.A.E. Astfel de locuri nu prezintă garanţii de securitate 

privind datele transmise. Pentru conectarea la contul personal din sistemul S.I.A.E. utilizaţi 

doar calculatorul firmei dumneavoastră sau calculatorul de acasă, la care nu au acces şi 

alte persoane. Totuşi, contul personal poate fi accesat folosind o linie de acces publică 

utilizând laptopul personal. Acestă recomandare nu se referă la datele pulice din sistem 

pentru care nu sunt necesare datele de identificare sau certificatul digital. Aceste date se 

pot accesa de pe orice calculator conectat la Internet. 

• certificatul digital poate fi asemănat cu o cheie de la autoturismul personal: odată intrat în 

posesia altei persoane, există posibilitatea ca aceasta să vă acceseze contul personal din 

sistemul S.I.A.E. Totuşi, alături de certificatul digital, pentru accesare unui cont este sunt 

necesare şi datele de identificare. Recomandăm ca certificatul digital să fie instalat doar 

pe un singur calculator care să fie folosit în scopul conectării la contul personal din 

sistemul S.I.A.E. 

• datele de identificare (utilizator şi parolă) dau, de asemenea, dreptul de acces la contul 

personal din sistemul S.I.A.E. O persoană care are acces fizic la calculatorul pe care este 

instalat certificatul digital vă poate accesa contul personal dacă cunoaşte datele de 

identificare ale contului. De aceea, nu scrieţi aceste date pe hârtiuţe lipite de monitor sau 

în alte locuri pentru a fi accesibile. Recomandăm ca aceste date să fie memorate de 

utilizatorul contului iar în eventualitatea în care ele sunt scrise, să fie păstrate într-un loc 

sigur (de exemplu un seif). 
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